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보안위협 대응 고도화를 위한

AI 기반의 보안관제서비스
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1. SOC의 경쟁력

10
YEARS 
AGO

Trained Person

ESM의 Event 처리 능력 +  통합 로그 뷰

상관분석 (Correlation)

Reporting

NOW Human Intelligence

Threat Intelligence

머신러닝

Artificial Intelligence

기도
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✓ 탐지의 자동화

✓ TI정보를 활용한 오탐/과탐의 방지

✓ 분석가의 빠른 판단을 위한 분석시스템

• 전문적인 해킹그룹의 급증

• 공격이 방어보다 쉽다

• 그러나, 더 많은 인력을 방어에 투입하기는 어렵다

- 경고의 피로도가 진짜 문제다

→ 잦은 알람 → 둔감 → 대응시간의 증가 / 미탐

2. 사이버범죄의 사업 시대
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보안관제의 장애물

1. 지속적인 통찰력

2. Person – Process - Technology 

3. 위협의 식별과 대응

극복요소2

SOC 인력
(부족 & 변동) 

극복요소1

룰(Rule)기반의방어를
회피하는 공격(자)

극복요소3

TMA
(Too Much Alerts)

극복요소4

유효한
대응방법의 부재

극복요소5

인력 추가
여력의 부재
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보안 지식의 세계
방어에는 활용되지 못하는 다크 데이터

전통적인 회사는 이 지식의 8%만을 활용함

전통적
보안 데이터

사람이 생산한 지식

• 연구 논문

• 산업 발표

• 포렌식 정보

• 위협 인텔리전스
코멘트

• 컨퍼런스 프레젠테이션

• 분석가 보고서

• 웹페이지

• 위키

• 블로그

• 뉴스

• 뉴스레터

• 트위터

• …

Source

4. 보안 데이터

모든 잠재적인 위협을 선별하지 못함 : SOC 관리자의 93%

‘보안 경보의 중요한 숫자’ 들을 알 지 못함 : 대기업의 보안 전문가의 42%

보안 경보의 50%를 무시 : 보안 회사의 31%

→ 전체 보안 경보를 관리할 수 없어서 …
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✓ 자동화된 탐지 → 보다 빠른 대응시간

✓ 지속적인 통찰력 → 미탐 방지

✓ Person-Process-Technology 연결

5. 보안 관제의 현실
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정형 데이터

5-10 업데이트 / 
시간

X-Force Exchange / Trusted partner feed

Other threat feeds / Open source

비정형
데이터

5-10 
업데이트 / 

시간

Research / Websites

Blogs / News

1. Watson, a Artificial Intelligence

웹 크로울러
100K 업데이트 / 

주간

Breach replies / Attack write-ups / 

Best practices / Course of action

125만개 문서 + 15,000 개 / 일

수십억 개의
데이터 요소

수백만 개의
문서

100억개 요소 + 4백만개 / 시간

보안의 가시성

보안위협 분석/이해를 위한

가시성 및 대응방안

신속성 & 정확성

분석시간의 단축

vs. 수작업 분석

보안 지식의
대규모 코퍼스



IBM 인텔리전스 보안 전략 세미나 / Dec 04, 2019 / ©  2019 SECUI Corporation

SOC Framework
(QRadar Advisor with Watson)

IBM Global Analysis Support 
Customer Portal

AI Based
Threat 

IntelligenceService Operation
SECUI/IBM Collaboration

IRIS (by X-Force, 24x365)
Incident Response and
Intelligence Services

Providing security control 
status, Ticket management

2. SECUI’s SOC
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2. SECUI’s SOC
- TI정보의자동업데이트
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Step1 - Feature Hunting

Step3 – Expanded 
Feature Hunting

Incident diagnosis

Suspicious Devices Suspicious Behaviors Device Behaviors Other DevicesKnowledge graph Threat

Step 2 - AI research/study

Result & new features

Features

Incident/Abnormal

3. QRadar Advisor with Watson - How it works

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi9i5jAqtXkAhUXy4sBHRcUBYsQjRx6BAgBEAQ&url=https%3A%2F%2Fexchange.xforce.ibmcloud.com%2Fhub%2Fextension%2Fb3e1095fde47a385a9c2141699203625&psig=AOvVaw1sODIp--yHDqQSiIzyTyfS&ust=1568722920230043
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[SIEM : 오펜스 by 상관분석]

Displaying 1 to 100 of 3923 items

탐지된 오펜스 ▶ AI 자동 분석

[Watson 분석결과]

4. 분석의 자동화
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5. Watson 분석결과
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Cyber Kill Chain

정찰

공격코드 제작

전달

취약점 공격 명령/제어

장악설치

1 2 3 4 5 6 7

5. Watson 분석결과 –Cyber Kill Chain
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탐지 & 분석 대응 & 조치

탐지 & 분석 대응 & 조치

6. 관제인력의 구성

BEFORE
AFTER
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비용 절감

• 보안 이벤트 증가에 따른 인력증가의 한계 극복 가능

빠른 응답시간

• 보안 위협에 대해 고객에게 즉각적인 피드백 가능

• 잠재적 위협의 탐지 및 분석 가능

정확성
• 수 많은 보안 이벤트로부터의 정확한 위협 탐지가 가능

7. AI 관제의 기대효과
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Human Error 발생 요인으로부터 해방

따분한 단순 오펜스/인시던트의 처리

단순 또는 오탐에 의한 Alert

오펜스/인시던트 분석을 위한 수많은 데이터의 처리

AI를 활용한 Human Intelligence의 진화

Person → Process → Technology (AI, SIEM, …)

AI의 분석가의 행동 학습 및 에스컬레이션 가이드

7. AI 관제의 기대효과-Human Error-free
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내부 → 외부 비정상 트래픽

1. Case Study -단순이벤트로부터내부의잠재위협탐지
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발생한 경보에 대한
로컬 데이터 분석 단계

오펜스 분석을 위한

Local ↔ external 
통신 및 차단 이력

2. Case Study –Watson 분석
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Watson에 질의한 Source IP   
통신이력 外,

로컬 자산 중 악성 IP에
접근한 이력 제공

2. Case Study –Watson 분석 (계속)
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차단 이력

2. Case Study –Watson 분석 (계속)
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7개의 Malware, 1개의 Antivirus Signature, 
다수의 도메인 및 URL, 관련 IP 확인 가능

QRadar
Advisor 

with 
Watson

빠른 판단

3. AI 분석 결과
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항목 AI 기반 AI 미 적용 비고

차
별
점

Threat

Intelligence
IBM Watson, 보안 전문가(CTI)
- 관제시스템(Qradar) 자동 적용

자체 수집 (관제고객, 유료TI DB 등) 
- 관제시스템 수동 적용

IBM기준: 40%↑

정확도
분석 IBM Watson + Human Intelligence 관제 근무자 (평판조회 사이트)

IBM기준: 36%↑

수준 인지(Cognitive) 기반 분석 개별 정보 및 단편적 분석

분석 시간 5분↓(Watson: 3분 + 관제 근무자: 2분) 10분↑(SIEM 연관로그, 평판조회 등) IBM기준: 37%↑

장
점

사전 대응 X-Force, CTI의 TI를 통한 사전 대응 가능

심층 확대
분석

잠재적 위협요소 탐지 가능

- Local 데이터 마이닝 엔진을 통한
내부의 추가 위협자산 탐지

Incident와 직접적으로 연관된
로그 위주의 분석

대응 시간 빠름 (vs. AI 미 적용)
유동적
(근무자/Incident 수에 따라 상이)

1. Features & Benefits 



http://www.secui.com


