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기업 보안의 현황
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200억개
이상의 정보보호 대상

50억건
개인정보 유출

6000조원
피해 예상 (향후 2년간)

180만
사이버 보안 인력 부족
(향후 2022년)

5000건
국내 기업의 60%가
매일 탐지하는 이벤트

83%
탐지 이벤트의
조치 / 대응

80종
기업 평균 보안솔루션

90%
협업/조율에 어려움을
호소하는 국내 보안 담당자

Cyber Threat Increased

Skill Shortage

Advanced Threat

Too Many tools & Complex Process



기업 보안 운영의 어려움
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지속적인
기술 인력 부족

• 숙련된 보안 인력 고용 부족

• 보안 인력의 잦은 이직

• 보안 업무 이해도의 격차

공격의 빈도와
위험도 증가

점점 증가하는
각종 규제

복잡해지는
보안 업무 환경

• False Positive 발생 증가

• 수동 분석에 의한 실수 발생

• 데이터 수집 시간ㆍ업무 증가

• 복잡한 컴플라이언스 대응 필요

• GDPR 등 글로벌 정보보호 규정

• 침해 사고 대응의 표준화

• 보안 사고에 대한 전사적 대응 필요

• 사고 대응 이해 관계자 협업 환경 요구

• 보안 사고에 대한 타 부서 업무 이해 필요



SOAR의 정의

IBM Security / © 2019 IBM Corporation 5

“The challenges from an increasingly hostile threat 
landscape, combined with a lack of people, 

expertise and budget are driving organizations 
toward SOAR technologies.”

– Innovation Insight for Security Orchestration, Autom
ation and Response
November 30, 2017

“기술인력, 전문성 및 예산 부족과 더불어 적대적

위협발생이 증가하고 있는 어려움으로 인해 조직은

SOAR 기술을 검토하고 있습니다”

워크플로우의 자동화로

반복적 작업 축소

사고 유형별 자동 업무

할당 및 SLA 확인 등의

프로세스 자동화

여러 위협 데이터를

실시간 수집하고 분석을

통해 보안 인력의 사고 대

응력 향상

Security
Orchestration
and Automation

Security
Incident
Response
Platform

Threat 
Intelligent
Platforms

SOAR

Growth of the Security 

Orchestration, Automation & Response market



SOAR의 주요역활
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01
Orchestration

Incident Management &
Collaboration

Automation

Dashboards & Reporting

02

03 04

People (보안팀) / Technology (보안 솔루션)

/ Process (표준 대응 지침)을 하나로 조율

자동 프로세스 내 관리자의 승인 절차 삽입

자동 프로세스의 모듈화를 통한 재사용

타 부서 및 연계 기관과의 협업환경

인시던트별 보안 컴플라이언스, 표준 대응 지침

최신 위협 정보 피드 및 분석

SLA 기반 대응 업무 현황 / 대응 역할별

데시보드 제공

자산 활용도에 대한 확인



IBM’s SOAR PLATFORM - RESILIENT
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실시간
위협 대응 체계

보안 사고 대응 업무
자동화

글로벌 표준 지침
내재화

지능형
오케스트레이션

• Dynamic Playbook 제공

• 10개 이상의 인텔리전스 피드 제공

• 18개 이상의 사고 유형에 대한 모범 대응 사례

• 사용자 정의 데시보드

• 실제 대응이 가능한 컨텍스트

• 경영진을 위한 시각화 분석 보고서

• APP Exchange를 통한 에코 시스템

• 반복적, 수동적 사고 대응 작업 제거

• 100가지 이상의 보안도구 통합

• REST-API를 이용한 통합 지원

• 데이터 유출 알림 평가, 대응

• 글로벌 규정 데이터베이스 업데이트

• GDPR 등 글로벌 개인정보 준수

• 글로벌 산업 규제 준수

• 개인 정보 평가 도구 및 시뮬레이션

< IBM Resilient 특징 >

SOAR



RESILIENT 동작방식
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IDS |   NIPS   |   AV   |   DLP   |   FW   |   DBs   |   Apps   |  …  

SIEM | Ticket System | Email | Web API

REST-API Python Email Web URL

글로벌 최신 위협 정보

APP ExchangeREST-API

사고유형별 가장 적합한 플레이북 제공

보안 담당자

APP Exchange

REST-API

Python

글로벌 보안 사고 대응절차글로벌 정보보호 규정

필요시 실시간 플레이북
변경/추가/갱신

CISO

신속한
과거/현재

진행상황 파악

보안 자원 활용
수치화로
ROI 파악

자동화 처리
검증 및 판단

내부 보안 시스템
자동화 연계

타부서 담당자

보안사고 대응 훈련



관제업무 자동화(사고예방 업무 자동화) 
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보안관제 업무 자동화를 위한 위한 앱 제공(AppExchange)
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• Function to call generic REST/JSON web service APIs,
• Function to run arbitrary shell scripts (bash and PowerShell),
• Functions to fetch SSL certificates from a server and parse them,
• Functions to work with Excel, HTML, XML, JSON and EML files,
• Functions to work with Resilient attachments: 

calculate hashes, list and extract ZIP archives, convert to and fro
m base64

• Function to parse .eml and .msg email files
• Function to pause a workflow for a specified amount of time.



보안관제 업무 자동화를 위한 위한 기본적인 앱 제공(Community)
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자동화를 위한 APP연동 지원 (App Exchange & Community)
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다이나믹 플레이북을 통한 기술과 사람의 유기적 자동화

13

Dynamic Business Logic

• 이해 관계자 참여, 즉 승인 프로세스 통합

• 재사용 가능한 하위 프로세스

Functions

• 빠른 체인 방식의 양방향 연계

• IBM Security App Exchange를 통해 다운로드

하여 즉시 사용 가능한 기능 통합기능 제공

Human Decision Logic

• 주요 진행 사항에 대한 업무 조율

• 분석가가 정확하고 신속한 의사 결정을

내릴 수 있도록 안내 및 권한 부여



보안 위협정보 자동분석 – 외부 위협정보 자동연계 분석
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보안 위협정보 자동분석 - 내부 발생 위협의 연관 분석
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글로벌 산업 표준 개인정보 및 사고대응 매뉴얼(플레이북) 제공
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FERPA /FINRA /FISMA HITECH Act /PCI-DSS (Issuers) PCI-DSS (Merchants) / SEC US Dept of Treasury 등 지원

• 보안 인시던트 처리 안내서

• 포렌식 기술 통합 안내서

• 멀웨어 인시던트 방지 및 처리 안내서

• 리눅스용 침입감지 체크리스트

• 윈도우용 침입감지 체크리스트

• 인시던트 핸들러

• 글로벌 산업표준 사고 대응 업무 가이드 – 침해 사고에 대한 글로벌 표준 대응 프로세스

• 글로벌 보안 규정 가이드 – 글로벌 보안 사고 발생 후 위기 대응

Institute

멀웨어 랜섬웨어 통신오류 익스플로잇

서비스 거부 시스템 침해 노트북분실 SQL injection

이메일 피싱 개인정보 유출 이상행위 탐지 인증오류

PDA분실 감사이슈 시스템접근이슈 솔루션 오류

기밀 데이터 및 개인정보 유출

ENGAGE

DETECTION
ANALYSIS

RESPONSE

POST 
INCIDENT
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랜섬웨어 시스템 침해 이메일 피싱

2 4

• 글로벌 개인정보보호 규정

• ISMS-P

• GDPR

• PCI-DSS

• HIPPA

• FISMA



보안사고 자동대응 프로세스 – 글로벌 정보보호 규정 및 보안 사고 대응 프로세스
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데이터 유형별 규제 기관별 국가별



다이나믹 플레이북을 통한 보안 사고대응 자동화
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대응 진행 현황

단계별 대응 업무
자동 생성

담당자
자동할당

SLA기반
완료기한지정

유형별 대응업무자동추가

대응 담당자 현황

관련된 과거 인시던트

첨부된 관련 파일

의견 및
파일 첨부

필요시
업무 추가

상세한 업무 사항 명시



레포트와 권한 별 대시보드
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Resilient 기대효과
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IBM Resilient 도입의 가장 큰 효과는 사람, 기술, 프로세스를 하나로 만드는 것입니다. 숙련된 보안 직원만 알고 있는 지식을 신입

직원도 따라 할 수 있도록 반복 가능한 프로세스로 정리, 체계화되며 대응 시간을 단축해 실무 처리에 대한 일관성과 집중도를

높일 수 있습니다.
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고맙습니다. 

Thank you so much!


