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기업 클라우드 전략 – 새로운 기회 및 과제

$640B in 2020
‘18-’20 CAGR -9%

$609B in 2020
‘18-’20 CAGR 18%

Source: IBM MD&I; BCG and McKinsey research

기업의 94%는 멀티클라우드 환경 운영
(public and/or private)

94%

기업의 67%는 하나 이상의 퍼브릭

클라우드 이용67%

Movement 
between clouds 73%        priority 

concern

Consistency 
of management 67% 

priority 
concern

Connectivity 
between clouds 82% 

priority 
concern

기존 IT 환경

$438B in 2020 
‘18-’20 CAGR 15%

Public Clouds 
& SaaS

Private 
Clouds

Dedicated
Clouds

기업 클라우드 환경
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클라우드 기반 디지털 혁신 전략
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1.0
Efficient Infrastructure

Public Cloud

IaaS and SaaS

Low-Cost IT

Early Adopters

2.0
Modern Applications

Hybrid Cloud

PaaS and Data

Engagement Apps

Enterprise

비용

가속화

혁신

3.0
Re-imagined Processes

Multicloud

App Modernization

Self-Healing

AI and Blockchain

91%
Source: Crowd Research Partners, 2018



클라우드 보안 사고 사례
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ORG CSP ISSUE IMPACT

2019
년

캐피탈 원 AWS

웹방화벽의 SSRF(Server Side Request Forgery) 취약성을
이용해서 고객 서버에 접근 가능한 경로로 잘못된 요청을

하도록 해서 정보를 유출
개인의 소행(전 직원의 소행)

1억6백만개의
신용카드정보유출

2018
년

혼다자동차(인도) AWS
보안 업체 크롬텍 시큐리티 센터(Kromtech Security 

Center)가 아마존 계정이 열려 있는 것을 발견했고, 해당
버킷에 고객정보가 저장되어 있는 것을 확인. 

혼다 커넥트 앱(Honda Connect 
App)을 사용하는 고객 약 5만 명

유니버셜뮤직 AWS
유니버설 뮤직 그룹의 클라우드 파트너사인

아길리시움(Agilisium)의 아파치 에어플로우(Apache Airflow) 
서버의 설정 오류

FTP 크리덴셜과 SQL 비밀번호, 
AWS 비밀 액세스 키, 비밀번호

정보가 다량으로 유출

AWS AWS AWS 서울리전의 DNS 서버 설정 오류
국내 대기업, 공공기관의

웹사이트와 각종 온라인 서비스
중단
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클라우드 보안 사고 사례 - Capital One Data Breach
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✓사상 최대의 클라우드 데이터 유출 사고이자
대형 금융보안 사고:  1억6백만개의 신용카드
정보유출

✓미국 및 캐나다: ’19년 3월 유출 후’19년
7월확인

✓WAF 의취약점을 이용해서 유출
✓개인의 소행(전 AWS 직원의 소행)

✓사고 이후 AWS는 모든 조직들이 ‘심층적 방어
전략’ 을 구사해야 한다고 강조함
시사점은다중보안체계필요

✓AWS는 클라우드 생태계 내에 고객들을 위한
보안 툴과 서비스를 계속해서 제공할
계획이라고 공표
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클라우드 보안 리스크

IBM Security / ©  2019 IBM Corporation

✓ 익숙하지 않은 클라우드 환경

✓ 클라우드 사업자별 상이한 서비스 및 구성

✓ 클라우드에 대한 이해 및 기술 부족

✓Enable CloudTraillogging across all AWS.
✓Turn on CloudTraillog file validation.
✓Enable CloudTrailmulti-region logging.
✓Integrate CloudTrailwith CloudWatch.
✓Enable access logging for CloudTrailS3 buckets.
✓Enable access logging for Elastic Load Balancer (ELB).
✓Enable Redshift audit logging.
✓Enable Virtual Private Cloud (VPC) flow logging.
✓Require multifactor authentication (MFA) to delete CloudTrailbuckets.
✓Turn on multifactor authentication for the “root” account.
✓Turn on multi-factor authentication for IAM users.
✓Enable IAM users for multi-mode access.
✓Attach IAM policies to groups or roles.
✓Rotate IAM access keys regularly, and standardize on the selected number of days.
✓Set up a strict password policy.
✓Set the password expiration period to 90 days and prevent reuseCustomerVisualforce pages with standard headers.
✓Don’t use expired SSL/TLS certificates.
✓User HTTPS for CloudFrontdistributions.
✓Restrict access to CloudTrailbucket.
✓Encrypt CloudTraillog files at rest.
✓Encrypt Elastic Block Store (EBS) database
………..
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Cloud Security Report by ISC2
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Source: 

Cybersecurity Insiders



Help me…

클라우드 보안 담당자가
말하는 것은?
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클라우드
사업자들이
제공하는
보안수준은?

보안 모니터링을
위해 어떤
로그를 연동,
모니터링해야
하는가?

너무 많은 로그가
발생하고, 멀티
클라우드에 대한
가시성 확보가
어렵다.

클라우드
보안이 기존
데이터센터
보안과 다른
점은?

사고발생시
클라우드
사업자의
책임범위는?



클라우드 보안의 주요 특징
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책임 공유 모델 APPL team 보안 역할 확대

데이터/워크로드 중심의 보안

IBM Cloud

Private
Cloud

Public
Clouds

On-Premises

복잡성 증가
CSP별

서비스 특성



클라우드 보안의 주요 특성 – 공동 책임 모델

클라우드 서비스공급자의
보안책임 영역

클라우드 사용자의
보안책임 영역
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클라우드 유형/도입 패턴에 따른 고려 사항

Identity Protection Insight

임직원이 SaaS에 안전하게 연결할 수
있도록 지원

• SaaS 액세스 거버넌스

• 자격 증명(ID) 연동

SaaS와의 안전한 연결 및 데이터
이동

• 데이터 토큰 화

• SaaS에 대한 안전한 프록시

• 응용 프로그램 제어

SaaS 사용량 모니터링 및 리스크
프로파일링

• SaaS 사용량 모니터링

• SaaS 앱의 리스크 프로파일링

• 규정준수 보고

ID 및 액세스를 서비스 및
애플리케이션에 통합

• DevOps 액세스 관리

• 인증 및 권한 부여 APIs

안전한 서비스 및 응용 프로그램
구축과 배포

• 데이터베이스 암호화

• 앱 취약점 스캔

• 사기 방지 및 위협

서비스 및 응용 프로그램 수준에서
로깅, 감사

• 응용 프로그램, 서비스 및 플랫폼
모니터링

• 서비스 취약성 / 규정준수 보고

클라우드 관리 및 워크로드 액세스
관리

• 권한 있는 관리자 관리

• 웹 워크로드의 액세스 관리

워크로드를 안전하게 배포하기
위하여 클라우드 인프라를 보호

• 스토리지 암호화

• 네트워크 보호 ‒방화벽, IPS

• 호스트 보안, 취약성 스캔

보안 모니터링 및 인텔리전스

• 하이브리드 클라우드 인프라
모니터링

• 워크로드 모니터링

• 로그, 감사, 분석 및 규정준수 보고

Software
as a Service

Platform
as a Service

Infrastructure
as a Service
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클라우드 보안 컴플라이언스

보안요구사항클라우드컴퓨팅법

금융클라우드가이드라인

전자금융감독규정및
클라우드컴퓨팅이용
가이드라인

정보통신망법

전자금융거래법

신용정보법

통합 계정 관리

멀티팩터 인증

DB 접근 제어

PC 계정 제한

가상인프라환경 (PC)

네트웍 액세스 제어

접근통제 데이터보호 네트워크보안 모니터링/취약점관리

DB 암호화

암호화 키 관리

문서보안 (DRM)

개인정보기록 탐지/
스캔

정보유출탐지 (DLP)

방화벽 / VPN

IPS / IDS

DDoS

웹 방화벽

APT 대응

통합로그관리

사고대응

패치관리 / 백신

개발보안 / 소스코
드 취약점 분석
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클라우드 보안 핵심 전략

멀티
클라우드

책임분담
모델이해

리스크
기반

데이터 및 워크로드의
리스크 평가

계약 시 명확한 역할/사업자
지원사항 기술

CSP별 보안내용 파악 및
통합 보안 체계 고려
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Unified Interface

Federated search for investigation

Run anywhere
IBM Cloud Pak for Security

Gain security insights Take action faster| |

Development frameworkUniversal data insights | |Security orchestration & automation

Open Hybrid Multicloud Platform

Openshift 기반으로 On-prem, 
Cloud등 어디서나 실행

데이터 이동없이 멀티클라우드의
보안 가시성/통찰력 확보
(기 운영 보안 툴과의 신속한 연동)

Security Solution
for hybrid & multi cloud

자동화를 통하여
보안이벤트/사고에 신속히 대응

QRadar Guardium

Cases for incident response

* *
IBM Security / ©  2019 IBM Corporation

AWS Microsoft
Azure

Google
Cloud

Microsoft
Azure

AWS
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클라우드 전환 전략 수립 사례

✓ 8개 도메인에 대하여 현재의 보안
현황 진단

✓ Cloud 성숙도 목표 수준을
정의하고, 목표 수준 달성을 위한
로드맵 제공

✓ 규제 준수 및 보안 문제 해결을 위한
Cloud 보안 마이그레이션 방안 제시

✓ 현재 상태의 Cloud 보안 성숙도
평가

✓ 하이브리드 환경에서 워크로드를
안전하게 보호하는 방안 제시

Cloud Security 컨설팅

분석
(Analyze)

체계 수립
(Recommend)

평가
(Assess)

프로젝트 준비
(Project Initiation)

단계

주요 활동

• 프로젝트 범위 협의 및 검증
• 자료 요청 (현재 보안 정책 및

Cloud 보안 통제 프레임워크
등)

• 데이터 수집 및 전송에서
고객 진행 상황 모니터링

• 초기 데이터 수집 현황 점검

• 수행 팀 구성
• 프로젝트 방법론
• 단계별 참고자료 준비
• 프로젝트 계획 수립
• 최종 데이터 수집 현황 점검
• 고객과 프로젝트 계획 확인

• 사전 수집된 데이터 검토 및
인터뷰 준비

• 현재 보안 상태 식별
-주요 이해 관계자 인터뷰

수행
• 자료 집계 및 문서화
• 현재 IT보안 평가 데이터

수집
• 관찰된 현재 상태 리뷰 및

협의
• 클라우드 환경 및 워크로드

유형 식별
• 어플리케이션 및 업무

프로세스에 대한 중요도 결정
• 워크로드 유형에

어플리케이션 및 프로세스
맵핑

• 맵핑 및 업무 중요도를
기반으로 워크로드에 대한
통제 결정

• 결과 검토 및 협의

• 성숙도 모델(CMMI, NIST, 
ISO)을 기반으로 현재 상태
성숙도 등급 결정

• 결과 검토 및 협의

• 허용 가능한 위험 수준 결정
• 보안 모범 사례 및 규제

준수를 위한 위험의 우선순위
결정

• 법·규제 준거성 평가
• 고객의 목표수준 정의를 위한

워크샵 진행
• 성숙도 평가 정의 및 성숙도

평가

• 현재 수준 및 목표 수준
문서화

• 결과 검토 및 협의
• 갭 분석
• 결과 검토 및 협의

• 목표수준 달상을 위한
권고사항 작성

• 전략 초안 작성 및 검토
• 경영진 보고자료 작성 및

검토

• 프로젝트 목록 구성 및 정의
• 프로젝트 별 목표 정의 및

비용
• 우선순위 매트릭스 개발
• 프로젝트 별 우선순위 작성
• 결과 검토 및 협의

• 순차적인 프로젝트 제시
• 주요 종속성 및 전제 조건

식별
• 프로젝트 로드맵 개발

Cloud Security 성숙도 진단 결과서 보안 현황 보안 현황 평가서(High Level)

솔루션 요약 조직 모델 (Security Roles) – GRC 로드맵 1.0 – To ‘Minimum Viable Product’

주요
산출물

IBM Security / ©  2019 IBM Corporation
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ibm.com/security

securityintelligence.com
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your enterprise. Improper access can result in 
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